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Conditions d’utilisation des services en ligne

1. Objet du contrat

Les services en ligne sont des services internet de la
Baloise Assurance SA ou de la Baloise Vie SA ou, le cas
échéant, d'autres sociétés du groupe Baloise (ci-aprés
Baloise) auxquels les cocontractants autorisés respectifs
et/ou les utilisateurs autorisés par Baloise (ci-aprés «utili-
sateur») ont un droit d'accés personnel.

Lacces, I'utilisation et les fonctionnalités mises a la dis-
position de l'utilisateur sont décrits dans la convention
relative aux services en ligne correspondants ou sur le
site internet de Baloise. Les présentes conditions d’utili-
sation font partie intégrante de la convention respective.

2. [Etendue des droits d'utilisation

Baloise met d la disposition de l'utilisateur les services
en ligne indiqués dans la convention respective, en vue
d’'une utilisation conforme aux dispositions de la conven-
tion et aux présentes conditions d’utilisation.

Lutilisation des services en ligne est réservée exclusive-
ment a l'utilisateur. Cette information est communiquée
par écrit ou a travers un canal rendu accessible par
Baloise d cet effet.

Le droit d'acces accordé par Baloise est personnel pour
chaque utilisateur. Les informations d’accés correspon-
dantes ne doivent étre transmises en aucun cas d une
autre personne. Toute utilisation par un tiers non autorisé
est interdite.

3. Acceés a Internet/identification

Toute personne ayant correctement entré les données
d’identification suivantes a acces aux services en ligne
de Baloise, sauf accord contraire dans la convention
relative aux services en ligne concernée:

Nom d’utilisateur (1" niveau de sécurité),

Mot de passe personnel (2¢ niveau de sécurité)

Mot de passe supplémentaire valable une seule fois

(3¢ niveau de sécurité). Par exemple selon une liste a

biffer remise par Baloise, token SMS, ou similaire.
En accédant aux services en ligne, I'utilisateur accepte
les dispositions des conditions d'utilisation dans leur
version en vigueur.

Baloise considére comme un utilisateur légitime toute
personne ayant correctement entré son nom d’utilisateur,
son mot de passe et un mot de passe supplémentaire
valable une seule fois ou les données d’identification
définies dans la convention relative aux services en ligne
correspondants (ci-aprées «données d’identification»).

Baloise peut donc laisser, sans controle d’accés supplé-
mentaire, ladite personne consulter les services souhaités,
ayant trait notamment & son activité commerciale, et
enregistrer ses ordres et ses communications légales.

4. Obligation de diligence de l'utilisateur

Lutilisateur des services en ligne est tenu de garder stric-
tement confidentielles ses données d'identification et de
se protéger contre toute utilisation frauduleuse par des
personnes non autorisées. Lutilisateur est responsable de
toutes les conséquences qui découlent d'une utilisation -
y compris frauduleuse - de ses données d’identification.

S'il a des raisons de suspecter qu’un tiers non autorisé a
eu connaissance du mot de passe et/ou du mot de passe
supplémentaire, celui-ci doit étre changé sans délai.
Lutilisateur doit demander, le cas échéant, une nouvelle
liste & biffer & Baloise et/ou faire bloquer son acces.

5. Sécurité et absence de défaillance

Dans le cadre de tout dialogue via les pages Web Baloise
contenant des données personnelles, un cryptage
de bout en bout est automatiquement mis en place.

Le réseau interne de Baloise est protégé d’Internet par
un systéme pare-feu remplissant les critéres techniques
actuels. Les applications internes de Baloise sont uni-
quement accessibles aux collaborateurs autorisés,
l'issue d’'une procédure d’identification requérant le code
utilisateur et le mot de passe. Au sein des applications,
les droits de I'utilisateur sont limités en fonction de son
activité professionnelle et des principes de protection
des données via des systémes de Iégitimation.

En dépit de ces dispositions correspondant d I'état
actuel de la technique, 'absence de défaillance et la
transmission confidentielle des données ne peuvent étre
garanties sans réserve en raison des caractéristiques
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inhérentes d Internet (cf. chiffre 8, let. b). Il est donc recom-
mandé a l'utilisateur de prendre lui-méme des mesures
appropriées supplémentaires visant € augmenter la
sécurité des données et 'absence de défaillance (p.ex.en
cryptant le Wi-Fi et en installant un antivirus et un pare-
feu).

6. Blocage de l'accés

Si la situation le justifie (p.ex. pour des raisons de main-
tenance, en cas de risques de sécurité ou dans le cas du
non-respect des dispositions relatives a la confidentialité
et/ou é la protection des données). Baloise se réserve le
droit de limiter ou, le cas échéant, de bloquer 'accés ¢ ses
services en ligne. Baloise peut dans ces cas exiger que
I'utilisateur s’identifie sous une autre forme ( p.ex. par une
signature).

De son cOté, l'utilisateur peut demander en tout temps a
Baloise le blocage de son acces.

7. Confidentialité et protection des données

Les entités responsables du traitement des données

décrit ci-aprés sont les suivantes:

- Baloise Assurance SA, Aeschengraben 21, 4002 Basel
ainsi que

+ Baloise Vie SA, Aeschengraben 21, 4002 Basel

En cas de questions, I'utilisateur joint le préposé a la
protection des données de Baloise d I'adresse protec-
tiondesdonnees@baloise.com

Les données a caracteére personnel que l'utilisateur trans-
met durant sa présence dans ce systéme sont traitées
par Baloise selon la législation applicable en matiére de
protection des données.

Les données d'utilisateur é caractére personnel sui-
vantes sont demandées et enregistrées dans le systéme:
données de connexion (nom d’utilisateur et mot de
passe), heure et date de la derniére connexion ainsi que
coordonnées (nom, prénom, e-mail). Ces données servent
& mettre a disposition de l'utilisateur les services en ligne
de Baloise en vue d'une utilisation conforme aux disposi-
tions. En outre, nous traitons les données transmises par
I'utilisateur dans le messenger afin de pouvoir répondre
aux demandes correspondantes.

Lutilisateur autorise Baloise & enregistrer, sauvegar-

der et, si besoin, traiter 'ensemble de ses données de
connexion, acces, transactions et mutations.
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Pour mettre & disposition le présent service en ligne,
Baloise collabore avec des entreprises juridiquement
autonomes en Suisse et & I'étranger qui fournissent cer-
taines prestations de service pour son compte. Celles-ci
ont été contractuellement tenues de se conformer elles
aussi aux objectifs définis en matiére de traitement de
données. A cette fin, Baloise a conclu avec ces presta-
taires un contrat qui répond aux exigences du droit de la
protection des données applicable.

Les informations confidentielles, notamment les données
personnelles sensibles, ne doivent en aucun cas étre
communiquées par e-mail mais seulement au moyen des
formulaires disponibles en ligne, via le Secure Messaging
System, ou envoyées par courrier postal & Baloise sous
leur forme originale.

Les données d'utilisateur sont enregistrées aussi long-
temps que les services en ligne sont utilisés active-
ment. Au terme des relations d'affaires avec Baloise, les
données d'utilisateur seront supprimées. Si le compte
reste inactif pendant une période de deux ans, Baloise
peut supprimer les données d’utilisateur aprés en avoir
informé l'utilisateur au préalable.

Lutilisateur a le droit de demander des renseignements
sur ses données, de les faire rectifier ou supprimer.

Les requétes peuvent étre adressées d protectiondes-
donnees@baloise.com

8. Responsabilité

Dans le cadre des dispositions |égales, Baloise décline
toute responsabilité en cas de dommages découlant de
I'utilisation des services en ligne ou en rapport avec cette
utilisation. Baloise décline notamment toute responsabi-
lité concernant:

a. Lexactitude et I'exhaustivité des données affichées,
transmises électroniquement ou imprimées;

b. Laréalisation des risques inhérents d Internet, tels
que les difficultés techniques ou organisationnelles
de réception ou d’envoi des données, les erreurs de
transmission, les défauts techniques, les dérange-
ments ou les pannes du réseau téléphonique ou de
l'acces a Internet, quelle qu’en soit la cause, ainsi
que les interventions illégales sur l'installation des
réseaux, la propagation de virus ou la copie et la fal-
sification de données et de contenus, la saturation
des réseaux et le blocage accidentel ou intentionnel
causé par un tiers a des acceés électroniques;

c. Larestriction ou le blocage de I'acceés;
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d. Lanon-reconnaissance de falsifications, de problémes
d’identification et le non-respect des directives
d’identification;

e. Lutilisation des services en ligne depuis I'étranger ou

f.  Le manque de sécurité et/ou de fonctionnalité du
logiciel et/ou matériel utilisé par 'utilisateur.

9. Résiliation

Les deux parties contractantes peuvent résilier la conven-
tion d la fin d’'un mois civil en observant un préavis d’'un
mois. La résiliation prend effet immédiatement dans le
cas d’infractions graves & la convention, notamment
d’'une utilisation des services en ligne ne respectant pas
le contrat, d’'une qualité de service ne répondant pas aux
exigences de la convention ou d’'une infraction aux dis-
positions en matiére de sécurité, de confidentialité ou de
protection des données.

Laccés aux services en ligne prend fin dans tous les cas
lors de la résiliation de I'ensemble des contrats d'assu-
rance ou contrats de collaboration cités dans la conven-
tion respective.

10. Conditions complémentaires prévoyance
professionnelle

Les services en ligne sont mis & la disposition de I'utilisa-
teur pour la prévoyance professionnelle si son institution
de prévoyance est gérée par Baloise.

En choisissant les services en ligne pour la prévoyance
professionnelle, I'utilisateur autorise Baloise d remplir
sous cette forme les obligations d’informations de 'insti-
tution de prévoyance d son égard.

Pour la confidentialité et la protection des données, I'uti-
lisateur doit respecter les dispositions de la loi fédérale
sur la prévoyance professionnelle vieillesse, survivants
et invalidité (LPP), notamment l'obligation générale de
garder le secret selon I'art. 86 LPP.

Lutilisateur est autorisé a renoncer a l'utilisation des ser-
vices en ligne pour la prévoyance professionnelle.

Les acceés directs de 'utilisateur au systéme de gestion
sont exclus.

11. Conditions particuliéres pour les clients
entreprises

a. Objet de la demande

Les services en ligne pour les clients entreprises sont
une prestation proposée par la Baloise Assurance SA
et la Baloise Vie SA (ci-aprés Baloise). lls permettent au
contractant/partenaire contractuel (ci-aprées «parte-
naire contractuel») ou a l'utilisateur faisant I'objet de la
demande d’'accéder via Internet aux contrats du parte-
naire contractuel gérés par Baloise, de transmettre des
informations par voie électronique, d'imprimer des for-
mulaires et d'utiliser d'autres fonctions. Les différentes
fonctionnalités mises a disposition par les services en
ligne sont décrites sur le site Internet de Baloise: baloise.
ch/mybaloisebusiness.

b. Champ d'application

Lautorisation englobe I'accés d tous les contrats
existants et éventuellement nouveaux du partenaire
contractuel auprés de Baloise.

c. Obligations du partenaire contractuel

Le partenaire contractuel est tenu d'informer Baloise
quand I'un des utilisateurs quitte I'entreprise ou n'est plus
censé disposer d’'une autorisation d’acceés. En outre, le
partenaire contractuel a l'obligation d’informer les utili-
sateurs de la présente convention d'utilisation ainsi que
des obligations de diligence qui en découlent.

d. Responsabilité

Le partenaire contractuel est responsable de tout
dommage que Baloise subirait en relation avec une
utilisation frauduleuse ou non conforme au contrat des
services en ligne.

Par ailleurs, le partenaire contractuel sengage d indem-
niser intégralement Baloise, sur demande, pour tout
dommage (y compris, sans que cela soit exhaustif, les
frais d’avocat et frais judiciaires, etc.) que pourrait subir
Baloise en relation avec une utilisation frauduleuse ou
non conforme au contrat des services en ligne pour les
clients entreprises. Si Baloise venait a étre impliquée
dans des procédures judiciaires, administratives ou
autres en lien avec l'utilisation des services en ligne pour
les clients entreprises, le partenaire contractuel aurait
l'obligation d’aider Baloise & se défendre contre toute
prétention éventuelle. En pareille hypothése, le parte-
naire contractuel prendra en charge ses propres frais
et, en cas d’insucceés de la procédure, les frais mis a sa
charge par la décision judiciaire ou administrative.
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e. Protection des données

Si des données personnelles sensibles au sens de la loi
sur la protection des données ou des données utilisées
en application de la loi fédérale sur la prévoyance profes-
sionnelle vieillesse, survivants et invalidité (LPP) ou de la
loi sur le libre passage (LFLP) sont traitées ou consultées,
le partenaire contractuel s'engage é prendre les mesures
nécessaires pour garantir le respect des prescriptions
légales en matiere de protection des données et de la
personnalité ainsi que des régles en matiére d'obliga-
tion de garder le secret relevant du droit des assurances
sociales. Les données médicales en particulier sont
considérées comme des données sensibles.

f.  Autres sociétés de la Baloise Holding SA

Baloise se réserve le droit d’‘autoriser aussi 'accés aux
documents et services d’'autres filiales de la Baloise
Holding SA par le biais des services en ligne pour les clients
entreprises d une date ultérieure. En pareil cas, il se pour-
rait que I'utilisateur bénéficiant d’'un accés d myBaloise
Business ait aussi automatiquement accées au nouveau
service.

12. Conditions spéciales concernant
I'envoi des factures pour les clients
«Baloise-Direct» et les clients
avec envoi électronique des documents

Les clients ayant souscrit des contrats «Baloise-Direct»
en ligne ainsi que ceux ayant choisi I'envoi électronique
des documents sur myBaloise regoivent leurs factures
respectives en piéce jointe a l'adresse e-mail qu'ils ont
indiquée. Cela s'ajoute a la mise a disposition des docu-
ments sur myBaloise.

13. Modifications des conditions d’utilisation

Baloise se réserve le droit de modifier & tout moment ces
conditions d'utilisation ainsi que I'étendue des services
en ligne et/ou de les adapter a des évolutions techniques
ou juridiques. Ces modifications sont communiquées
sous une forme appropriée, généralement en ligne. Elles
sont considérées comme acceptées par I'utilisateur si
celui-ci n'y fait pas opposition par écrit au cours du mois
suivant leur communication et dés lors qu’il a eu une
fois recours & ces services en ligne. Toute opposition d la
modification des conditions est considérée comme une
résiliation de la convention et doit étre traitée conformé-
ment aux dispositions du chiffre 10.

14. Droit applicable/for

La convention et les présentes conditions d'utilisation
sont soumises au droit suisse, le for étant Bdle. Baloise a
également le droit d’intenter une action en justice contre
l'utilisateur devant le tribunal compétent au siege/domi-
cile de celui-ci ou devant tout autre tribunal compétent.

Baloise Assurance SA
Aeschengraben 21

Case postale

4002 Basel

Service clientéle 00800 24 800 800
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